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1. ОБЩАЯ ИНФОРМАЦИЯ

АС «Электронная перевозка» разработки Центра защиты информации (далее ЦЗИ), является автоматизированной системой коллективного пользования, включающей совокупность административных, технологических, программных и технических средств, позволяющих автоматизировать функции по оформлению перевозочных документов, некоторых утвержденных форм учетной и отчетной документации по грузовой и коммерческой работе, существенно упростить процедуры приема и выдачи грузов.
АС «Электронная перевозка» является территориально-распределенной системой, построенной по клиент-серверной технологии, и предоставляющей два интерфейса  взаимодействия:
конечному пользователю с использованием web-интерфейса;
автоматизированной системе пользователя посредством ПО «Шина данных».

2. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБЕСПЕЧЕНИЮ

Аппаратная конфигурация ПЭВМ пользователя, на которой развёрнуто автоматизированное рабочее место АС «Электронная перевозка», должна отвечать следующим минимальным требованиям:
процессор, поддерживающий набор инструкций x86 или x86-64, с тактовой частотой не менее 2.0 ГГц – процессор Intel либо AMD, выпущенный не ранее, чем Intel Core 2 Duo E8xxx;
оперативная память – не менее 2048МБ;
свободное место на диске – не менее 10 ГБ;
монитор с разрешением 1024 х 768 или выше;
сетевой адаптер – Ethernet 10/100/1000 Мб/с.
	ПЭВМ должна иметь подключение к ЕСПД либо к сети Интернет на скорости не менее 2048 кб/с.

3. ТРЕБОВАНИЯ К ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ

3.1. Системное и прикладное программное обеспечение

На ПЭВМ пользователя должно быть установлено следующее системное и прикладное программное обеспечение:
операционная система: Windows XP SP3, Windows Vista или Windows 7, Windows 8, Windows 8.1, Windows 10 (настоятельно не рекомендуем использовать ОС Windows XP в связи с окончанием поддержки разработчиком; также не рекомендуем использовать Windows 10 в редакции Домашняя – в большинстве случаев не работает TLS-протокол);
браузер – Internet Explorer версии не ниже 8.0 (рекомендуем использовать браузер версии 9.0  и выше;
Adobe Acrobat Reader актуальной для используемой операционной системы версии.
Наличие ПО «Шина данных» (разработки ЦЗИ)  необязательно.
Наличие ПО «Агент ЦЗИ» (разработки ЦЗИ) необязательно.
Для реализации функций ПСКЗИ на ПЭВМ пользователя должны быть установлены следующие программные продукты ЗАО «Авест»:
программное средство «Криптопровайдер Avest CSP» v6.3.0.791;
программный комплекс «Персональный менеджер сертификатов AVEST» «AvPCM» версии 4.0.6.
[bookmark: _GoBack]Безопасная загрузка (Secure Boot) должна быть выключена.

3.2. Конфигурация программного обеспечения

3.2.1.  Браузер Internet Explorer

Минимально допустимая версия браузера – 8.0. Проверена работа АС «Электронная перевозка» в 32-битных версиях Internet Explorer 8, 9, 10, 11. Использование 64-битных версий ОС также возможно т. к. такие ОС в своём составе помимо 64-битной содержат 32-битную версию Internet Explorer.
Мы настоятельно рекомендуем использовать версию Internet Explorer выше 9.
Для корректного функционирования АС «Электронная перевозка» в браузере Internet Explorer должны быть выполнены следующие настройки:
разрешено использование протокола TLS 1.0 и выше;
адрес https://ep.isc.by должен быть добавлен в зону «Местная интрасеть» (при работе в ЕСПД БЖД) либо «Надёжные узлы» (для клиентов), для которых должны быть разрешены запуски элементов ActiveX без подписи;
	в «Параметрах режима представления совместимости» должны быть выключены все опции, а адрес isc.by должен быть добавлен в «Веб-узлы, добавленные к просмотру в режиме совместимости».
[bookmark: OLE_LINK1]Памятка по настройке браузера находятся в разделе «АС «Электронная перевозка» сайта ЦЗИ http://portal.isc.by/portal/help/.

3.2.2. ПО «Шина данных»

Установщик ПО «Шина данных» расположен по адресу:
http://updates.isc.by/projects/data-bus/data-bus-setup.exe. 
Установка производится согласно инструкции:
http://isc.by/isc/file.do?type=file&view=content&hid=188&name=Installation%20Data%20bus.doc.

3.2.3. ПО «Ассистент ЦЗИ»

ПО «Ассистент ЦЗИ» представляет собой приложение для ОС Windows, предоставляющее сервис оповещения пользователей об изменениях статусов документов в АС «Электронная перевозка». Установка ПО «Ассистент ЦЗИ» необязательна.
 Установщик ПО «Ассистент ЦЗИ» расположен по адресу:
http://updates.isc.by/projects/iscagent/iscagent_setup.exe. 
Установка производится согласно инструкции:
http://updates.isc.by/projects/iscagent/versions/1.0/files/iscagent.doc


3.2.4. Программное обеспечение ЗАО «Авест»

Программные продукты ЗАО «Авест» находятся в составе ПО «Комплект абонента» и доступны по адресу:
http://www.isc.by/isc/file.do?type=file&view=content&hid=188&name=Комплект%20абонента.zip
Основные особенности установки программных продуктов ЗАО «Авест»:
при установке программного средства «Криптопровайдер Avest CSP» v6.3.0.791 должен быть выбран тип носителя ключевой информации (AvPass или AvToken) в зависимости от имеющегося у пользователя;
установка программного комплекса «Персональный менеджер сертификатов AVEST» «AvPCM» версии 4.0.6 должна производиться с выбором хранилища сертификатов в реестре;
импорт сертификатов и СОС производится согласно памяткам: http://isc.by/isc/index.do?find=&type=blog&view=article&hid=168&page=1&rowInPage=10&template=isc2 
для носителей AvToken и AvPass соответственно.
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